TIPS DE CIBERSEGURIDAD PARA CELULARES

Mantener protegida la informacién que mantienes en tu celular es muy importante. Aunque cualquier
dispositivo conectado a internet es vulnerable a recibir un ciberataque, es importante tomar las
medidas necesarias para reducir los riesgos y aumentar la capacidad de respuesta. Considera
aplicar los siguientes TIPS:

1. Implementar candados

Utilizar contraseiias fuertes y autenticacion biométrica (facial o de huella digital) puede asegurar
que, si alguien pierde su celular, la informacion personal y laboral esté bloqueada.

2. Evitar redes publicas

Las redes wifi publicas no son seguras, ya que toda la informacién transmitida es accesible para
cualquiera que esté conectado a la red. Si alguien de tu equipo necesita o desea trabajar desde un
lugar publico, es mejor utilizar una red privada virtual (VPN) que utiliza las redes publicas para
conectar a las personas usuarias a una red privada, en este caso, la red propia de la Empresa.

3. Aprender a identificar el phishing (toma de informacion )

Es necesario concientizar a las personas de que el phishing también es un riesgo de ciberseguridad
para celulares. Se les debe capacitar para no hacer clic en cualquier link que venga en correos
electrénicos y mensajes de comercios o contactos de negocios. Se les debe instruir a siempre ir
directamente a las paginas web correspondientes y hacer login desde ahi.

4. Requerir doble autenticacion y fortalecer contraseias

Se debe instruir a las y los usuarios familiares o empleados para que no utilicen el mismo
password en varias cuentas. También se debe requerir el uso de mensajes encriptados y software
antivirus, e incluso restringir qué sitios y apps pueden utilizarse mientras se esté conectado a la red
segura de la casa, empresa o del operador

5. Utilizar un solo tipo de dispositivo movil familiar o empresarial

Hacer que todas las personas utilicen un mismo tipo de dispositivo puede facilitar un mayor control,
hasta el nivel de administrar las aplicaciones disponibles para los aparatos. Esta medida
de ciberseguridad para celulares fuerza al personal a usar sus dispositivos del trabajo Unicamente
para tareas laborales. También se puede considerar el uso de soluciones tecnoldgicas que separen
las funciones personales de las laborales en un mismo dispositivo.

6. Usar un administrador de celulares

Muchas organizaciones utilizan administradores de dispositivos moviles para proteger los datos
de los teléfonos celulares. Algunos de estos administradores requieren aplicar politicas de acceso
condicional cuya implementacion puede resultar compleja.

También existen sistemas de seguridad basados en la nube para fortalecer la ciberseguridad de los
teléfonos. Esta tecnologia permite acceder a los datos de la Empresa dentro de los equipos de las
empleadas y empleados y eliminarlos cuando sea necesario sin necesidad de borrar toda la
informacion de los teléfonos.
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